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目的 

システム 

　 サイバーレンジ演習環境構築において，外部からの動的なwebアクセスを再現し，より実環境に近
い環境を構築することが重要な要素のひとつである．そこで，想定する演習環境を構築するための
ユーザ模倣システムの研究開発を行っている． 

　 ユーザの挙動を模倣するため，webクローラシ
ステムを開発した．指定したwebページの全ての
ハイパーリンクを取得し，そのうちひとつのリン
クにアクセスし，またそのページの全てのハイ
パーリンクを取得しアクセスを繰り返す．また，
模擬ユーザのwebアクセス状況の可視化する描画
システムも構築した．$
　 リンクの探索とアクセスにはCasperJS，描画
はD3.js，全体の通信制御にはNode.jsを使用し
た．リンクの探索結果はwebsocket通信により即
座に描画に反映される．$
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　 webアクセスに限らず，例えばメールの送受信などのより豊富なバリエーションのユーザアクセス
の模倣を実施できるよう，システム開発を継続する． 
　 また，模倣ユーザの属性(年齢や職業等)を指定し属性に応じて挙動を変えるなど，より多様で本格
的なユーザ模倣システムを構築していきたい． 
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図 1 攻撃対象環境の模倣イメージ

Server Server Server Server Server

Server Server Server Server Server

Server Server Server Server Server

Router
Firewall

Mail
Web
Proxy

File Server

調

達

(株)
○
○

!
"
#

$
%
&
'

潜伏

企業・公官庁等のオフィス

㊙

A

模倣

サーバクラスタ

模倣対象環境

Internet

Mail
www

SIP

外部ユーザ環境

Router
Firewall

Mail
Web
Proxy

File Server

調

達

(株)
○
○

!
"
#

$
%
&
'

オフィス

㊙

A

Router
Firewall

Mail
Web
Proxy

File Server

調

達

(株)
○
○

!
"
#

$
%
&
'

取引先B

㊙

A

Router
Firewall

Mail
Web
Proxy

File Server

調

達

(株)
○
○

!
"
#

$
%
&
'

取引先A

㊙

A

図 2 外部ユーザ環境模倣イメージ

再現する為，各ノードにはユーザやユーザに基づく設定情報，
そしてユーザが所有するコンテンツをそれぞれのノードに導入
する．そして，構築した環境が構築後もユーザ操作や外部との
インタラクション模倣して環境全体を制御する．
3. 2 Avalonの構成要素
Avalonでは，解析環境とその動作を模倣する為に，図 3の

イメージ図で示す様な攻撃対象の環境情報とユーザの挙動を時
系列で記述するシナリオを定義する．そしてシナリオを基にシ
ナリオコンバータが，環境構築時点での時間より以前のシナリ
オから，ログや設定情報，各種データファイルなどのコンテン
ツを生成する．本稿で述べる環境構築ツール Alfonsは図 4示
す様に，このコンテンツを環境構築時に個々のノードに導入す
ることで，高詳細な模倣環境を構築する．
Alfonsによって作られた検証環境は，シナリオに基づくコン

テンツが導入された模倣環境であるが，環境構築時以降のユー
ザの挙動が再現されない．Avalonでは，構築後の環境内のユー
ザ挙動を模倣し，実時間で環境を制御するツールとして，図 5

のイメージ図で示す PappetMasterを用いる．PappetMaster

は構築した環境をシナリオコンバータによって生成された構築
後の操作フローに基づいて実時間操作を自動的に行う．Pap-

petMasterにより構築後の解析環境が継続的に動作し，攻撃対
象となっている環境を高詳細に模倣した状況を維持する．
これらのシナリオとシナリオコンバータ，各制御機構を用い
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図 3 模倣対象のシナリオとシナリオコンバータ
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て Avalonは動的解析環境の構築と実時間制御を行う．

4. Alfons:高詳細な模倣環境構築システム
本章では 3.章で述べた Avalonの中で動的解析環境を構築す

るツールである Alfonsの設計について述べる．
4. 1 機 能 要 件
シナリオコンバータによって生成された各ノード固有の設定

情報・コンテンツ，ネットワークトポロジを基に解析環境を構
築する為には，指定されたユーザ情報やネットワーク識別子の
設定を行いながら，実験ノードやネットワーク機器の設定を行
える必要が有る．また，マルウェアの中には自身の動作してい
るノード (以下「インスタンス」)が仮想ノードであるかどうか
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cd										3016
less 1128
cat 921
history 432
mysql 394
exit 379
ping 296
clear 274
vi 260
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